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Autorizacion

Con fundamento en el Articulo 14, Fraccion XV del Reglamento
Interior del Instituto de Salud, se expide Plan de Recuperacion
de Desastres y de Continuidad de la Operacion para los
Sistemas Informaticos del Instituto de Salud del Estado, para
contribuir al desarrollo de las actividades de los Servidores
Publicos que integran su Estructura Organica.
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GENERALIDADES

OBJETIVO

Garantizar la continuidad de las operaciones de los
elementos considerados criticos que componen las
Tecnologias y Sistemas de Informacién.

Definir acciones y procedimientos a ejecutar en caso de
fallas de los elementos que componen los Sistemas de
Informacién.

Contar con una estrategia planificada compuesta por un
conjunto de procedimientos que garanticen la
disponibilidad de una solucion alterna que permita restituir
rapidamente los sistemas y tecnologias informaticas de la
institucién, esto ante la eventual presencia de siniestros
que los paralicen parcial o totalmente.

Identificar las acciones que se deben llevar a cabo y los
procedimientos a seguir en el caso de la presencia de un
siniestro que restrinja el acceso a los sistemas de
informacion. -

Establecer las secuencias que se han de seguir para
organizar y ejecutar las acciones de control de
emergencias.

Minimizar las pérdidas asociadas a la presencia de un
siniestro relacionado con la gestién de los datos.




ll. ALCANCE

El plan de contingencias es un analisis de los posibles riesgos y
eventuales siniestros a los cuales puede estar expuesto equipos
de cémputo, programas, archivos y Bases de Datos a nivel
institucional. En este documento se hace un andlisis de los
riesgos y siniestros a los cuales se encuentra sujeta el Area de
Informatica, asi como, de las acciones a seguir para tratar de
reducir su posibilidad de ocurrencia y los procedimientos
apropiados en caso de la presencia de cualquiera de tales
situaciones.

El alcance del plan de contingencia incluye los elementos basicos
y esenciales, componentes y recursos informaticos que
conforman las tecnologias y sistemas de informacién que maneja
el Instituto de Salud, mismas que se relacionan a continuacioén:

e Datos: En general se consideran datos todos aquellos
elementos por medio de los cuales es posible la
generacion de informacion. Tales elementos pueden ser
estructurados (Bases de Datos) o no estructurados
(correos electronicos) y se presentan en forma de
imagenes, sonidos o colecciones de bits.

e Aplicaciones: Son los archivos y programas
desarrollados o adquiridos por la entidad.

e Tecnologia. Incluye los equipos de cémputo como
computadoras de escritorio, servidores, cableados,
switches, etc. en general, conocidos como hardware y los
programas, archivos, bases de datos, etc. denominados
software para el procesamiento de informacioén.

e Instalaciones: Lugares fisicos de la Entidad donde se
encuentren el Hardware y software.
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DEFINICIONES

Acceso: Es la lectura o grabacion de datos que han sido
almacenados exitosamente en un sistema de
computacién. Tiene un resultado positivo de una
autentificacion cuando se consulta una Base de Datos, los
datos son primero accedidos y suministrados a la
computadora y luego transmitidos a la pantalla del equipo.

Amenaza:. Cualquier evento que pueda interferir con el
funcionamiento de un sistema y/o computadora y causar
la difusién no autorizada de informacién. Ejemplo: Fallas
del suministro eléctrico, virus, saboteos o descuido del
usuario

Ataque: Término general usado para cualquier accion o
evento que intente interferir con el funcionamiento
adecuado de un sistema informatico o el intento de
obtener de modo no autorizado la informacién confiada a
una computadora.

Privacidad: Se define como el derecho que tienen los
individuos y organizaciones para determinar, ellos
mismos, a quién, cuando y qué informacién referente a
ellos seran difundidos o transmitidos a otros.

Seguridad: Se refiere a las medidas tomadas con la
finalidad de preservar los datos o informacién que en
forma no autorizada, sea accidental o intencionalmente,
puedan ser modificados, destruidos o simplemente
divulgados. En el caso de los datos de una organizacién,
la privacidad y la seguridad guardan estrecha relacién,
aunque la diferencia entre ambas radica en que la primera
se refiere a la distribucién autorizada de informacion,
mientras que la segunda, al acceso no autorizado de los
datos. El acceso a los datos queda restringido mediante el
uso de palabras claves, de forma que los usuarios no
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autorizados no puedan ver o actualizar la informacién de
una base de datos o a subconjuntos de ellos.

o Integridad: Se refiere a que los valores de los datos se
mantengan tal como fueron puestos intencionalmente en
un sistema. Las técnicas de integridad sirven para
prevenir que existan valores errados en los datos
provocados por el software de |la base de datos, por fallas
de programas, del sistema, hardware o errores humanos.
El concepto de integridad abarca la precisién y la fiabilidad
de los datos, asi como la discrecion que se debe tener
con ellos.

e Datos: Los datos son hechos y cifras que al ser
procesados constituyen una informacién, sin embargo,
muchas veces datos e informacion se utilizan como
sinébnimos. En su forma mas amplia los datos pueden ser
cualquier forma de informacién: campos de datos,
registros, archivos y bases de datos, texto (coleccion de
palabras), hojas de calculo (datos en forma matricial),
imagenes (lista de vectores o cuadros de bits), video
(secuencia de tramas), etc.

e Base de Datos: Una base de datos es un conjunto de
datos organizados, entre los cuales existe una correlaciéon
y que ademas, estdn almacenados con criterios
independientes de los programas que los utilizan.
También puede definirse, como un conjunto de archivos
interrelacionados que es creado y manejado por un
Sistema de Gestién o de Administracion de Base de Datos
(Data Base Management System - DBMS).

Las caracteristicas que presenta un DBMS son las
siguientes:

P  Brinda seguridad e integridad a los datos.
»  Provee lenguajes de consulta (interactivo). X




P Provee una manera de introducir y editar datos
en forma interactiva.

> Existe independencia de los datos, es decir, que
los detalles de la organizacién de los datos no
necesitan incorporarse a cada programa de
aplicacion.

Incidente: Cuando se produce un ataque o se
materializa una amenaza, tenemos un incidente, como
por ejemplo las fallas de suministro eléctrico o un
intento de borrado de un archivo protegido.

Sistemas de Informacién: Es el término empleado en
el ambiente del procesamiento de datos para referirse
al almacenamiento de los datos de una organizacién y
ponerlos a disposicién de su personal. Pueden ser
registros simples como archivos de Word y Excel, o
pueden ser complejos como una aplicacion de
software con base de datos.

Cortafuegos (Firewall): Es un sistema disefiado para
bloquear el acceso no autorizado de comunicaciones.
Se trata de un dispositivo configurado para permitir,
limitar, cifrar y descifrar el trafico de mensajes entre
los diferentes ambitos sobre la base de un conjunto de
normas y otros criterios. Los cortafuegos se utilizan
para evitar que los usuarios de Internet no autorizados
tengan acceso a redes privadas conectadas a Internet,
especialmente intranets.
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IV. CONDICIONES GENERALES.

Se indica a continuacion los procedimientos y actividades

generales que se deben tener en cuenta para la correcta
ejecucion del plan de contingencia que aplica para toda la

Institucioén.

4.1 PLAN DE CONTINGENCIA:

TIPO DE RIESGO FACTOR DEL PREVENCION Y
RIESGO MITIGACION
Incendio: destruccién Extintores,
de equipos y archivos Bai aspersores
a)e automaticos,
detectores de humo,
pélizas de seguros.
El robo comun: Copias de respaldo
pérdida de equipos y " (BackUp),  Seguros
archivos. kg sobre robos de
equipos y contra
todo riesgo, alarmas.
Vandalismo: dafio a Seguro contra todo
los equipos y , riesgo, copias de
archivos Medio respaldo




Fallas en los equipos:
dano a los archivos

Mantenimiento,
equipos de respaldo,

Medio garantia y copias de
respaldo.
Equivocaciones: Capacitacién, copias
dafo a los archivos. Medi de respaldo, politicas
cale de seguridad.
Accidbn de  Virus: Actualizaciones del
dafio a los equipos y Al sistema  operativo,
archivos to Antivirus
actualizados, copias
de respaldo
Terremotos: Seguro contra todo
destruccién de Bai riesgo, copias de
equipo y archivos ajo respaldo.
Accesos no Cambio de claves de
autorizados: filtrado Alto acceso minimo cada

no autorizado de
datos

seis meses. Politica
de seguridad para
acceso a personal
competente.




Cambio de claves de
acceso minimo cada

Robo de datos:
difusion de datos sin

el debido permiso o Medio seis meses, custodia

acceso permitido. de las copias de
respaldo.

Fraude: modificacién Sistemas de

y/o desvio de la ) informacién seguros

informacién y fondos Bajo con dos usuarios

de la institucién. para autorizar

transacciones,
procedimiento de
control.

4.2 PLAN DE RESPALDO

Para asegurar que se consideran todas las posibles
eventualidades, se relacionan las actividades que se deben
realizar con el objeto de prever, mitigar o eliminar los riesgos
conocidos para la funcionalidad informatica del Instituto:

No.

ACTIVIDAD

ELEMENTOS

Copias de seguridad de la
informacion y documentos
residentes en los discos
duros.

Documentos en formatos
Word, Excel, PDF, artes,
imagenes, audio y correos
electronicos




Copias de seguridad
de los sistemas de
informaciéon y Bases
de Datos

Aplicaciones WEB e intranet de
informacion. Aplicaciones y
Bases de Datos de los procesos
y archivos.

Contar minimo con un
kit de instalacién para
restaurar los archivos
del sistema operativo
y aplicaciones de una
computadora o}
servidor en caso de
falla o virus.

Sistema operativo (Windows,
Linux, etc.) Paquetes de ofimatica
y disefio. (Office, Corel) Bases de
datos (Sql, MySql, FoxPro, etc.)
Drivers y utilitarios de impresoras,
redes, computadoras, etc.

Mantenimientos,
revisiones preventivas
y correctivas de
equipos de cémputo y
comunicacion,
extintores, alarmas y

sistemas contra
incendio, para
mantenerlos en

6ptimas condiciones.

Equipos de cdmputo y

comunicacién periféricos,
sistemas eléctricos UPS, Aire
acondicionado, Alarmas,
Sistemas contra incendio,
Extintores,

Actualizar las claves o
contrasefa de acceso
a las aplicaciones y
bases de datos

Base de Datos, y sistemas de
informacion

o




Mantener actualizados

Sistemas operativos de equipos

los sistemas | de computo, antivirus y
operativos, antivirus y | aplicaciones. Entrega de una
aplicaciones actualizacién cada vez que salga
una nueva version de las
aplicaciones. Configuracién de
actualizaciones automaticas en
los sistemas operativos.
Mantener como | Equipos de computacién vy

respaldo un inventario
adicional con equipos
de cdmputo,
repuestos,
consumibles, para su
reemplazo

comunicacion de la Entidad.
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43 GUIA DE ACCIONES Y RECOMENDACIONES
PROPUESTAS ANTE EMERGENCIAS

Este apartado corresponde a una guia general de las acciones
que pueden seguir los responsables informaticos para enfrentar
las emergencias tecnolégicas dentro del area.

a. EMERGENCIA FiSICAS (CASOS)

1. Error Fisico de Disco de un Servidor.

Dado el caso critico de que el disco presenta fallas, tales
que no pueden ser reparadas, se debe tomar las
acciones siguientes:

a. Ubicar el disco critico.
b. Avisar a los usuarios que deben salir del sistema, utilizar
mensajes por red y teléfono a jefes de area.

C. Deshabilitar la entrada al sistema para que el usuario no
reintente su ingreso.

d. Bajar el sistema y apagar el equipo.

e. Retirar el disco dafiado y reponerlo con otro del mismo
tipo, formateario y darle particion.

f. Restaurar el ultimo backup en el disco, seguidamente

restaurar las modificaciones efectuadas desde esa fecha
a la actualidad.

g. Recorrer los sistemas que se encuentran en dicho disco
y verificar su buen estado.
h. Habilitar las entradas al sistema para los usuarios.




Error de Memoria RAM

En este caso se dan los siguientes sintomas:

a.

El servidor no responde correctamente, por
lentitud de proceso o por no rendir ante el
ingreso masivo de usuarios.

Ante procesos mayores se congela el proceso.
Arroja errores con mapas de direcciones
hexadecimales.

El servidor debera contar con ECC (error
correct checking), por lo tanto si hubiese un
error de paridad, el servidor se autocorregira.
Todo cambio interno a realizarse en el servidor
sera fuera de horario de trabajo fijado por la
compafia, a menos que la dificultad apremie,
cambiarlo inmediatamente.

Se debe tomar en cuenta que ningun proceso
debe quedar cortado, y se deben tomar las
acciones siguientes:

e  Avisar a los usuarios que deben salir del
sistema, utilizar mensajes por red vy
teléfono a jefes de area.

o El servidor debe estar apagado, dando un
correcto apagado del sistema.

Ubicar las memorias dafadas.

° Retirar las memorias dafadas vy
reemplazarlas por ofras iguales o
similares.
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© Retirar la conexién del servidor con el
concentrador, ésta se ubica detras del
servidor, ello evitara que al encender el
sistema, los usuarios ingresen.

o Realizar pruebas locales, deshabilitar las
entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para
estaciones en las cuales se realizaran las
pruebas.

° Probar los sistemas que estan en red en
diferentes estaciones.

o Finalmente luego de los resultados,
habilitar las entradas al sistema para los
usuarios.

3. Error de Tarjeta(s) Controladora(s) de Disco

Se debe tomar en cuenta que ningun proceso debe
quedar cortado, debiéndose ejecutar las siguientes
acciones:

a. Avisar a los usuarios que deben salir del
sistema, utilizar mensajes por red y teléfono a
jefes de area.

b. El servidor debe estar apagado, dando un

correcto apagado del sistema.

Ubicar la posicién de la tarjeta controladora.

Retirar la tarjeta con sospecha de deterioro y

tener a la mano otra igual o similar.

e. Retirar la conexiéon del servidor con el
concentrador, ésta se ubica detras del servidor,
ello evitara que al encender el sistema, los
usuarios ingresen.

oo
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f. Realizar pruebas locales, deshabilitar las
entradas, luego conectar el cable hacia el
concentrador, habilitar entradas para
estaciones en las cuales se realizaran las
pruebas.

g. Al final de las pruebas, luego de los resultados
de una buena lectura de informacion, habilitar
las entradas al sistema para los usuarios.

Caso de Incendio Total

La mejor manera de prevenir un incendio es no
provocarlo. Observe las prohibiciones de no fumar y
las normas de prevencién propia e institucional.

En presencia del fuego tenga en cuenta que:

° Puede tratar de apagar un fuego en una oficina
siempre que tenga detras una puerta que le
permita salida.

) Si el fuego prende en sus ropas, no corra, tirese
al suelo y ruede. Si el hecho ocurre a otra
persona cubrala con alguna prenda o con una
toalla humedecida, si se encuentra préximo a un
aseo. No se quite la ropa si tiene quemaduras.

° En presencia de aparatos eléctricos, no eche
agua al fuego. Tampoco debe hacerlo ante
liquidos inflamables (alcohol, aceite, gasolina,
etc).

atica: Administracion de Tecnologias de la Informacién y Comunicaciones.
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° Si hay mucho humo péngase un panuelo en la
boca y nariz, a ser posible mojado, y salga
agachado o gateando. Respire profundamente
para evitar desvanecimientos.

° Al salir de la dependencia, procure cerrar las
ventanas y las puertas, pues las corrientes
avivan el fuego.

° Si se encuentra aislado y no puede ponerse a
salvo, dirijase a la habitacion mas alejada del
fuego (pero no a un nivel superior a menos que
esté seguro de que los equipos de rescate se
encuentran muy cerca y provistos de escaleras
largas u otro equipo.

o Si se ve obligado a huir a través de las llamas
para ponerse a salvo, no se entretenga en
recoger nada, cubrase (incluyendo la cabeza)
con una manta, una toalla, una cortina o un
abrigo mojados si es posible, luego aguante la
respiracion y corra.

o Si tiene que desalojar el edificio siga las normas
de “Evacuaciéon”

Con respecto a los equipo de computo

En el momento que se dé aviso por los altavoces de
alguna situacién de emergencia general, se debera
seguir al pie de la letra los siguientes pasos, los
mismos que estdn encausados a salvaguardar la
seguridad personal, el equipo y los archivos de
informacion que tenemos.




Plan de Recuperacio

a. Ante todo, se debe conservar la serenidad. Es
obvio que en una situacién de este tipo, impera
el desorden, sin embargo, se debe tratar de
conservar la calma, lo que repercutira en un
adecuado control de nuestras acciones.

b. Tomando en cuenta que se trata de un
incendio de mediana o mayor magnitud, se
debe tratar en lo posible de trasladar el
servidor fuera del local, se abandonara el
edificio en forma ordenada, lo mas rapido
posible, por las salidas destinadas para ello.

5. Caso de Inundacion

a. Para evitar problemas con inundaciones se ha
de instalar tarimas de un promedio de 20 cm
de altura para la ubicacién de los servidores.
De esta manera evitaremos inconvenientes
como el referido.

b. En lo posible, los tomacorrientes deben ser
instalados a un nivel razonable de altura.

c Dado el caso de que se obvié una conexion
que esta al ras del piso, ésta debe ser
modificada su ubicacién o en su defecto anular
su conexion.
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d. Para prevenir los corto circuitos, asegurarse de
que no existan fuentes de liquidos cerca a las
conexiones eléctricas.

e. Proveer cubiertas protectoras para cuando el
equipo esté apagado.

6. Caso de Fallas de Fluido Eléctrico
Se puede presentar lo siguiente:

a. Si fuera corto circuito, el UPS mantendra activo
los servidores y algunas estaciones, mientras
se repare la averia eléctrica o se enciende el
generador.

b. EMERGENCIAS DE DATOS (CASO)

1. Caso de Virus

Dado el caso critico de que se presente virus en las
computadoras se procedera a lo siguiente:

Para servidor:

e Contar con antivirus para el sistema que aislan el
virus que ingresa al sistema llevandolo a un
directorio para su futura investigacion.

Area ae injormatica: Administracion de Tec )G de la Informacion y Comunicaciones.
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e El antivirus muestra el nombre del archivo
infectado y quién lo usé.

e Estos archivos (exe, com, ovl, nim, etc.) seran
reemplazados del disco original de instalacion o
del backup.

e Si los archivos infectados son aislados y auln
persiste el mensaje de que existe virus en el
sistema, lo mas probable es que una de las
estaciones es la que causé la infeccion, debiendo
retirarla del ingreso al sistema y proceder a su
revision.

Para computadoras fuera de red:

Se revisara las computadoras que no estén en red con
antivirus portable.

De suceder que una computadora se haya infectado
CON uNno O varios virus ya sea en la memoria o a nivel
disco duro, se debe proceder a realizar los siguientes
pasos:

e Utilizar un antivirus portable que contenga sistema
operativo igual o mayor en versién al instalado en
la computadora infectada. Reiniciar la
computadora con dicho dispositivo portable.

> Informatica: Administracion de Tec a Info cién y Comunicaciones




Plan de Recuperacion y Continuidad/ Instituto de Salud

e Retirar el dispositivo portable con el que arranco la
computadora e insertar el antivirus portable, luego
activar el programa de tal forma que revise todos
los archivos y no soélo los ejecutables. De
encontrar virus, dar la opcién de eliminar el virus.
Si es que no puede hacerlo el antivirus, se borrara
el archivo, tomar nota de los archivos que se
borren. Si éstos son varios pertenecientes al
mismo programa, reinstalar al término del
escaneado. Finalizado el escaneado, reconstruir el
Master Boot del disco duro

c. RESPECTO A LA ADMINISTRACION DE LOS
BACKUPS

e Se administrara bajo la légica de un almacén, esto
implica ingreso y salida de medios magnéticos
(USB, discos removibles, CD's, etc.) obviamente
teniendo mas cuidado con las salidas y cuidando
que el grado de temperatura y humedad sean los
adecuados.

e Todos los medios magnéticos deberan tener
etiquetas que definan su contenido y nivel de
seguridad.

e E| control de los medios magnéticos debe ser
llevado mediante inventarios periédicos.

d. RESPECTO A LA  ADMINISTRACION DE
IMPRESORAS

e Todo listado que especialmente contenga informacion

confidencial, debe ser destruido. \
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e Establecer controles de impresién, respetando
prioridades de acuerdo a la cola de impresion.

e Establecer controles respecto a los procesos remotos
de impresion.

e. PARA EL MANTENIMIENTO DE LOS DISCOS DUROS

e Aunque el conjunto de cabezales y discos viene de
fabrica sellado herméticamente, debe evitarse que
los circuitos electronicos que se encuentran
alrededor se llenen de particulas de polvo y
suciedad que pudieran ser causa de errores.

e El ordenador debe colocarse en un lugar donde no
pueda ser golpeado, de preferencia sobre un
escritorio resistente y amplio.

e Evitar que la computadora se coloque en zonas
donde haya acumulaciéon de calor. Esta es una de
las causas mas frecuentes de las fallas de los
discos duros, sobre todo cuando algunas piezas se
dilatan mas que otras.

e No mover la CPU conteniendo al disco duro cuando
esté encendido, porque los cabezales de lectura-
escritura pueden danar al disco.

\rea ae Injorm “a: Administracion de Tecnologias de Informac




para mantener la velocidad en el equipo, se debe
realizar una vez al mes el proceso de
desfragmentacién para conservar en 6ptimo estado
la respuesta del equipo; Windows incluye un
desfragmentador de disco facilmente localizable en
el menu Inicio/Todos los
programas/Accesorios/Herramientas del
Sistema/Desfragmentador de disco.

Una de las medidas mas importantes en este
aspecto, es hacer que la gente tome conciencia de
lo importante que es cuidar un equipo de cémputo.

f. RESPECTO A LOS MONITORES

Usar medidas contra la refeccién para reducir la
fatiga en la visibn que resulta de mirar a una
pantalla todo el dia.

Sentarse por lo menos a 60 cm. de la pantalla. No
sblo esto reducird su exposicién a las emisiones
(que se disipan a una razén proporcional al
cuadrado de la distancia), sino que puede ayudar a
reducir el esfuerzo visual.

X
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También manténgase por lo menos a 1 m. 0 1.20
m. del monitor de su vecino, ya que la mayoria de
los monitores producen mas emisiones por detras,
que por delante.

Finalmente apague su monitor cuando no lo esté
usando

g. PARA EL CUIDADO DEL EQUIPO DE COMPUTO

Teclado. Mantener fuera del teclado grapas y clips
pues, de insertarse entre las teclas, puede causar
un cruce de funcién. Para eliminar el polvo del
teclado, lo mas conveniente es voltearlo y soplar el
aire comprimido para que éste salga
completamente. Se debe evitar en lo posible quitar
las tapas de las teclas de la PC para lavarlas, ya
que su reposicién puede generar fallas mecanicas.

Mouse. El mouse percibe los movimientos a través
de una esfera de caucho, la cual mueve dos rodillos;
por lo general, en éstos se acumula suciedad con el
uso, impidiendo el correcto funcionamiento, para
limpiarlos se debe quitar con cuidado la tapa para
liberar la esfera y usar un hisopo para limpiar los
rodillos. Antes de realizar cualquier movimiento, se
sugiere observar cémo estan colocados, por si
ocurre algun accidente, no haya ningin problema
para colocarlos nuevamente. Poner debajo del
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mouse una superficie plana y limpia, de tal manera
que no se ensucien los rodillos y mantener el buen
funcionamiento de éste. Para el caso de Mouse de
led alejarlo de zonas con polvo y se recomienda el
uso de mouse pad.

e CD-ROM. Antes de usar cualquiera de estos
componentes, se debe verificar que el CD-
ROM/DVD o CDRW del equipo se encuentren
limpios, de igual forma, cada CD o DVD que se
utilicen deben encontrarse libres de polvo vy
particulas para forzar menos al laser y prolongar su
duracién.

e Protectores de pantalla. Estos sirven para evitar la
radiacibn de las pantallas a color que causan
irritacion a los ojos.

e Impresora. El manejo de las impresoras, en su
mayoria, es a través de los botones y cuidar el
cambio de cartuchos de tinta/ téner.

e En caso de mala impresién, luego de imprimir
documentos o cuadros generados, apagar por unos
segundos la impresora para que se pierda el set
dejado.

e Papelera de reciclaje. Windows reserva un 10 por
ciento de la capacidad del disco duro para mantener
algo de la informacién que ya se haya eliminado,
con la finalidad de que en cualquier momento se
pueda recuperar. No obstante, la
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papelera de reciclaje, ubicada en el Escritorio de la
computadora, debe limpiarse con regularidad para
no llenarse de basura que le estara quitando
espacio en disco duro. Se debe seleccionar
el icono y hacer clic derecho, posteriormente elegir
la opcién Explorar, podra ver todos los archivos
ubicados en su papelera y eliminar aquéllos que no
necesite 0, en su caso, vaciar la papelera de
reciclaje.

e Término de sesion o apagado. En muchas
ocasiones, por la prisa 0 mal uso de la computadora,
no se cierran las aplicaciones correctamente o bien,
no se apaga la computadora de forma adecuada,
esto provoca pérdida de informacién y dafa el
sistema operativo.

h. MANTENER LAS AREAS OPERATIVAS LIMPIAS Y
PULCRAS

Para proteger a nuestras computadoras del poivo, resulta
muy conveniente adquirir algunas fundas para los CPU,
monitor, teclado, escaner, y/o cualquier otro equipo de
cdmputo para evitar que entre el polvo a los componentes
mas sensibles y cause dafio; no se debe olvidar que Ila
limpieza es necesaria, para ello se pueden emplear aire
comprimido, espumas y una pequefia franela (Soporte
técnico).
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V. REPORTE DE PROBLEMA Y SOLICITUD DE
MEJORA

Los funcionarios y/o personal de la institucién pueden solicitar la
solucidon de un problema presentado o realizar una solicitud de
mejora del sistema o percance presentado, comunicandolo al
Area de Informatica quienes son los encargados de gestionar
cualquier solicitud por parte de los usuarios finales, presentando
una solucion de acuerdo con el nivel de importancia, los niveles
de servicio y tipo de problema presentado.
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