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INTRODUCCION

Este documento es publicado por la Direccidn de Planeacién
y Desarrollo a través del Area de Informética de la Secretaria
de Salud en la pagina con la URL:
http://saludchiapas.gob.mx/marco-normativo-estatal/otros. Las
politicas y lineamientos aplican para todas las areas de
Tecnologias de la Informacién de la Secretaria de Salud del
Estado de Chiapas, incluyendo el personal bajo contrato por
tiempo determinado, los proveedores y todos los sistemas
informaticos y de comunicaciones utilizados por los
servidores publicos de las diversas areas que integran la
Secretaria de Salud.

Estos sistemas incluyen las redes de area local, las
computadoras personales (PC) y demas sistemas
administrativos, los centros de telecomunicaciones, los
sistemas de videoconferencias y de conmutacién, los
proveedores de servicios de Internet (ISP) y otros
proveedores externos de servicios de informacion.

Para el seguimiento y la correcta aplicacion de este
documento para beneficio de la Secretaria de Salud, a través
de buenas practicas, las cuales se determinan a través de dos
puntos:

I.  Politicas de Uso de las Tecnologias de Informacion y
Comunicaciones

Il. Politicas de Seguridad de los Sistemas Informaticos y
de Comunicaciones
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SALUD Politicas para el Uso y Seguridad de las Tecnologias de la Informacion

y Comunicaciones de la Secretaria de Salud de Chiapas

POLITICAS DE USO DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES

1. PROPOSITO

Definir politicas sobre el uso apropiado de los recursos
informaticos disponibles en la Secretaria de Salud del Estado
de Chiapas.

2. ALCANCES

Este reglamento se aplicard a todo el personal que labora
permanentemente y eventual en la Secretaria de Salud del
Estado de Chiapas, que tenga acceso a los recursos
informaticos asignados por los titulares de las areas.

También se aplica a todos los equipos y sistemas informaticos
gue el Sistema haya dispuesto para la ejecucién de labores y
para el propio desempeno de (servidores, equipos PC,
laptops, equipos de comunicaciones, equipos y sistemas de
videoconferencias, bases de datos, aplicaciones que apoyen
los procesos sistematicos, software licenciado, impresoras,
periféricos e informacion electrénica) que se encuentren
bajo responsabilidad operacional de la Secretaria de Salud.

3. TERMINOS/DEFINICIONES

Para los propdsitos de esta politica se aplicaran las siguientes
definiciones:

Recursos informdticos: incluyen todo equipo informatico
(servidores, pc’s, laptops, equipos de videoconferencia (cddec,
camara, micréfono y bocina ambiental), impresoras y
periféricos), infraestructura de comunicaciones (mddems,
router, switch, hubs, access point, cableado de datos),
software (desarrollo, grafico, diseno web, administracion de
dominio, administracién de base de datos, seguridad de red,
antivirus), aplicacién y sistemas desarrollados para uso de la
Secretaria de Salud, servicios (correo
electrdnico, sitio web, base de datos), documentos electrdnicos
generados (word, excel, powerpoint, access, pdf, etc.) e
informacion contenida en los sistemas de
informacion.

Usuario: Es todo personal administrativo, profesional de la salud
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o cualquier otra persona no necesariamente vinculada con la
Secretaria de Salud que hace uso de un recurso informatico
interno de la institucién. Todo Unico usuario asignado a un
recurso informatico se convierte automaticamente en custodio
sin necesidad de documento de por medio.

Custodio: Es todo personal al cual se le ha asignado un recurso
informdtico y que no necesariamente hace uso exclusivo o
directo del mismo. Al momento de la asignacidn del recurso
informatico el usuario se convierte en custodio y se formaliza la
asignacion por medio de un documento oficial institucional.

Material no autorizado: incluye la transmision, distribuciéon o
almacenamiento de todo material que viole este Reglamento.
Se incluye sin limitacidn, material protegido por derechos de
reproduccidon, marca comercial, secreto comercial, u otro
derecho sobre la propiedad intelectual utilizada sin la debida
autorizacion y material que resulte obsceno, difamatorio o ilegal
bajo las leyes nacionales.

Red de Datos: es el conjunto de recursos informaticos que
permite la comunicacion de datos e informacién a través de
toda la Secretaria de Salud incluyendo el Internet.

Red: incluye cualquier sistema de cableado o equipos fisicos
como routers, switches, médems, sistemas de datos, voz y
dispositivos de almacenamiento.

Sistemas de informacién: incluye cualquier sistema o
aplicaciéon de software que sea administrado y responsable
por el Area de Informatica de la Secretaria de Salud.

4. GENERALIDADES

La Secretaria de Salud del Estado de Chiapas asigna al
personal, a través del Area de Informatica de la Secretaria de
Salud, los equipos y sistemas de informacidén basicos necesarios
para la ejecucion de las actividades laborales, en la medida
de la disponibilidad de los mismos y con la aprobacion de
las autoridad respectiva, convirtiéndose estas personas en
usuarios, responsables y custodios de estos recursos.

El acceso a los equipos y sistemas de informacion de la
Secretaria de Salud es un privilegio y tiene por objetivo brindar
facilidades para cumplir con los fines de servicio y laborales de
cada area o ambiente en los que se asignaron.

Cada usuario tiene el deber de: respetar y custodiar la
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integridad de los equipos informaticos asignados, cumplir las
licencias y acuerdos relacionado con los software adquiridos
e instalados y las aplicaciones internas desarrolladas, asi como
actuar segun politicas implementadas en este documento .

Las violaciones a las politicas y disposiciones establecidas en este
reglamento con respecto al uso, operatividad y disponibilidad
de los recursos informaticos, puede originar en la restriccién o
prohibicion del acceso a los equipos y sistemas de informacién
asignados u otras acciones disciplinarias o legales por parte de
la Secretaria de Salud.

El Area de Informéatica de la Secretaria de Salud no asume
responsabilidad alguna por el mal uso de los recursos
informaticos asignados a los usuarios, sin embargo como
responsable solidario de los equipos y sistemas de
informacion, puede disponer de la informacién generada en
ellos para apoyar las acciones disciplinarias y legales que crea
convenientes en caso que se vea afectada por acciones de
desprestigio por parte de los usuarios.

Aceptar cualquier cuenta o utilizar cualquier sistema de
informacién constituye la aceptacion de esta politica por parte
de los usuarios, aun desconociendo este reglamento, por tal
motivo se solicita a los usuarios de estos recursos el respeto y
colaboracion para el cumplimiento de las normas que a
continuacion se enuncian.

5. POLITICAS Y NORMAS

A. SOBRE EL USO DE LOS RECURSOS INFORMATICOS

El uso de los recursos informaticos (equipos, software,
aplicaciones y sistemas, bases de datos, periféricos,
documentos e informacioén) es para asuntos relacionados con
las labores relacionadas con la Secretaria de Salud y con la
actividad laboral para el que fue designado, siendo el uso
personal limitado, quedando restringido el uso de los recursos
tecnoldgicos para actividades que no correspondan a las de
indole institucional.

El empleo de los recursos informdticos de forma no
indicada expresamente por documento al titular del Area de
Informatica de la Secretaria de Salud, a través de los titulares
de las dareas, se encuentra por defecto terminantemente
prohibido. Los usuarios se limitaran a trabajar con los recursos
informaticos asignados y en caso de requerir mas recursos
deberdn solicitarlos a través de su titular de area.
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El uso personal de los equipos, software, servicios y periféricos,
es permitido al usuario para actividades laborables no
comerciales, siempre y cuando esté autorizada
debidamente, acate las politicas implementadas en este
documento, no interfiera con las actividades operativas
normales de la Secretaria de Salud, no afecten a los demas
usuarios y no influyan negativamente en el desempefio de
tareas y responsabilidades asignadas al puesto, en caso
contrario debe ser negado.

El uso de equipos particulares debera contar con la autorizacién
por escrito del superior jerarquico inmediato y debera ser
informado al Area de Informatica de la Secretaria de Salud.

No estd permitido imprimir trabajos personales sin
autorizacion del titular del area o empleando los recursos del
area (papel, téner, tinta, cinta).

No debera usar los recursos informaticos para acceso, descarga,
transmision, distribucion o almacenamiento de material:
obsceno, ilegal, nocivo o que contenga derecho de autor, para
fines ilegales.

No estd permitido el uso de los recursos informaticos para
generar ganancias econdmicas personales o desarrollar
actividades o labores de terceros. En el caso de las Jurisdicciones
o Centros de Salud queda bajo la responsabilidad de sus
titulares velar por el cumplimiento de esta politica.

En las oficinas: los equipos de cdmputo, el software y aplicaciones
instalados en ellos, son usados Unicamente por el usuario
asignado o por las personas designadas por el uso de dichos
equipos.

No estd permitido usar los equipos informaticos incluidas las
impresoras de la Secretaria de Salud para fines que no sean
propias de la labor del usuario para el cumplimiento de las
metas, objetivos y actividades institucionales.

Es responsabilidad de los usuarios mantener sus equipos de
cOmputo y dispositivos USB libres de cualquier software
malicioso (virus, troyanos, gusanos, adware,
spyware, dialers, keyloggers, rootkits o PUPs - Potentially
Unwanted Programs). Asi mismo, no esta permitido el uso de los
equipos informaticos, servicios y red de datos para propagar
cualquier software malicioso de forma premeditada, esto serd
reportado al area pertinente de la Secretaria de Salud para que
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inicie las acciones a que haya lugar.

No estda permitido provocar deliberadamente el mal
funcionamiento de los bienes informaticos, redes y sistemas,
propiedad de la Secretaria.

B. SOBRE LA INTEGRIDAD DE LOS RECURSOS INFORMATICOS

Se considera que el usuario estd incurriendo en falta grave
por negligencia, cuando destruye o dafa los equipos y/o
recursos informaticos que se le hayan asignado para realizar su
labor o actividad o cuando manipula cualquier otro equipo de la
Secretaria de Salud que no es de su uso normal.

Esta prohibido manipular comidas, bebidas o fumar cerca de los
equipos informaticos que puedan originar  directa o
indirectamente su mal funcionamiento siendo el usuario
responsable por el deterior del mismo, en estos casos se
informard via documento al area pertinente de la Secretaria
de Salud para que ésta determine las acciones a seguir o el
remplazo del equipo por parte del usuario.

No esta permitida la manipulaciéon maliciosa de los recursos
informaticos que puedan originar dafios en los servidores,
equipos de cdmputo, equipos de comunicaciones, sistema de
videoconferencia, la estructura de red, las aplicaciones
desarrolladas, la base de datos, el servicio de internet, el correo
electrdnico y los servicios y/o recursos informaticos asociados.

Se prohibe intercambiar dispositivos (monitores, teclado,
mouse, no break, reguladores, etc.) de una computadora a otra.

Se prohibe cambiar de ubicacién los equipos de cdmputo, el
personal del Area de Informatica de la Secretaria de Salud es
el Unico autorizado para realizar dicha tarea; En caso de que
requiera sacar de las oficinas de la Secretaria de Salud
cualquier bien informatico, debera solicitar autorizacién al
Area de Informética de la Secretaria de Salud.

En caso de que algun equipo (propiedad de la Secretaria de
Salud, en comodato, o particular autorizado) presente alguna
falla o anomalia, deberd reportarla por escrito al Area de
Informatica de la Secretaria de Salud. El personal del Area
de Informatica de la Secretaria de Salud es el Unico
autorizado para inspeccionar y dar mantenimiento los
equipos. La intervencidn de terceros en la inspeccion o
mantenimiento de los bienes informaticos estd prohibida y es
bajo la estricta responsabilidad del usuario.
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C. SOBRE EL ACCESO A LA RED DE DATOS

La cuenta y la contrasefia de acceso a la Red de Datos, al Correo,
a Intranet, a los Sistemas de cédmputo, y otros que se creen por
el Area de Informatica de la Secretaria de Salud, son de la
propiedad de la Secretaria de Salud, y son para uso
estrictamente personal y se encuentran bajo
responsabilidad del usuario al que se le asigna dicha cuenta.

El acceso a la red de datos y a los servicios de informacién debe
hacerse desde un equipo debidamente registrado y/o
autorizado por el Area de Informéatica de la Secretaria de
Salud. Este equipo debe disponer de un nombre de maquina
registrado en el DNS del Servidor de Dominio y una direccién
IP dentro del rango de numeros IP legitimos definidos por
el area de Informatica para uso interno de la Secretaria de
Salud.

No estd permitido el acceso desde cualquier equipo y
sistemas de informacién para obtener informacién o
archivos de otros usuarios sin su permiso o para acceder a
informacién que no es de su area o competencia, salvo
requerimiento por escrito de su jefe de area, inmediato
superior o por decisién de las autoridades de la Secretaria de
Salud.

No se debera usar cuentas y contrasenas ajenas a las asignadas
inicialmente al usuario por el personal del Area de Informética
de la Secretaria de Salud. Asi mismo, es responsabilidad de los
usuarios no facilitar a ningln otro su cuenta y su contrasefa
personal, que puede derivar en robo de informacién o
manipulacién de los documentos electrénicos, en los equipos
informaticos, salvo que por necesidad de reparacion, el personal
del Area de Informatica los requiera
para reconstruir su perfil y documentacién en el equipo
dafiado. En este caso el usuario
posteriormente tiene el derecho de solicitar el cambio de su
contrasefa.

No se permitira ningun intento de vulnerar o atentar contra los
sistemas de proteccién o seguridad de red. Cualquier accién de
este tipo serd comunicada inmediatamente al area pertinente
de la Secretaria de Salud para que ésta pueda iniciar cualquier
acciéon de caracter administrativo, laboral o legal que
corresponda.

No estad autorizada la descarga y distribucidon de archivos de
musica, videos y similares con fines no laborables.
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No esta autorizada la instalacion de puntos de acceso
inaldmbricos (access point - wifi) que se encuentren fuera de la
administraciéon (configuracién y supervisién) del Area de
Informatica, porque implican una brecha de seguridad a la
informacion que se maneja dentro de la Secretaria de Salud.

No estan autorizadas las acciones de usuarios, o terceras
personas que estén destinadas a modificar, reubicar o sustraer
los equipos de cémputo, software, informacion o periféricos para
alterar o falsificar de manera fraudulenta su contenido.

El usuario no debera acceder a los sistemas de informacion,
servicios y bases de datos paralos cuales no se le ha otorgado
expresamente permiso, ni imprimir  informacién
confidencial y sacarla fuera de los ambientes de la Secretaria
de Salud con la finalidad de publicarla o manipularla para
perjudicar el funcionamiento de la institucidn.

Los accesos a los diferentes sistemas de informacion por los
usuarios deberan ser solicitados via documentacion escrita
elaborada por su respectivo titular de drea y dirigido
al Jefe del Area de Informatica. Se evaluara si el requerimiento
es justificable y acorde a la actividad que realiza el solicitante,
recomendando por documento o comunicacién
verbal.

El término de la relacién laboral con la institucion le faculta
al Jefe del Area de Informatica inhabilitar inmediatamente la
cuenta de usuario y/o modificar la contrasefia actual, y
transferir toda la informacién que haya creado durante su
periodo laboral al personal designado y reconocido por el
titular de dicha area, previa comunicacién escrita dirigida al
Secretario de Salud.

D. SOBRE LA INSTALACION, USO DE SOFTWARE Y APLICACIONES

El software y las aplicaciones que seran instalados en los
equipos informaticos seran aquellos que previamente hayan
sido estandarizados por el area de Informatica y/o autorizado
por la oficina del C. Secretario de Salud, para lo cual se dispone
de las licencias respectivas.

No deberd instalarse ninglun tipo de software que no se
encuentre autorizado por el drea de Informatica ni licenciado
por la oficina del C. Secretario de Salud en los equipos
informaticos. El usuario es el responsable ante la Secretaria de
Salud y/o ante terceros por la instalacién y uso de cualquier
software no autorizado que haya sido colocado en el equipo
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informatico de su uso.

No estd permitido desinstalar software, aplicaciones, borrar
archivos del sistema o cambiar configuraciones pre-
establecidas para los equipos informaticos sin supervision o
conocimiento del personal del Area de Informatica.

No estd autorizada la copia o distribucién, para fines
personales o comerciales, de cualquier aplicacion o software
protegido legalmente o violar cualquier derecho de autor o
términos de licenciamiento adquiridos por la Secretaria de
Salud, sin la autorizacion escrita del propietario del software.

No estd permitido la instalacion o uso de software de
espionaje, monitoreo de trafico o programas maliciosos en la
red de datos que originen: violaciones a la seguridad,
interrupciones de la comunicacion en red, que eviten o
intercepten la autenticacidn del usuario (inicio de sesién en el
dominio) por cualquier método, o que busquen acceder a
recursos a los que no se les ha permitido expresamente el
acceso.

En referencia al software integrado a los equipos de
videoconferencia pertenecientes a la Secretaria de Salud, queda
totalmente prohibida cualquier alteracién al mismo, siendo
responsabilidad del titular del drea o unidad al que se le otorgo
la custodia, el resguardo del mismo.

Todas aquellas aplicaciones y/o software que se utilice para
reuniones online (virtuales) o videoconferencias (que no sean
realizadas a través del sistema de videoconferencias), deberdn
respetar y asegurar el cumplimiento de los principios de la Ley
Federal de Proteccion de Datos Personales, asi como,
contemplar cuestiones como el encriptado de datos, no permitir
la grabacion sin consentimiento previo de los intervinientes,
incluir una Politica de Privacidad clara y completa, asi como,
buenos Términos y Condiciones.

Toda instalacion, desinstalacion o traslado de software
incluyendo los de "dominio publico" o de "distribucion libre
desde y hacia un equipo informatico” de la Secretaria de
Salud, requiere autorizacién y coordinacién previa con la
Unidad de Informatica.

El usuario es consciente y reconoce los derechos de la Secretaria

de Salud al usar una licencia de software adquirido por la
institucion en un equipo informatico de la Secretaria de Salud o
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en un equipo de computo personal.

Cualquier software o aplicacion instalado en un equipo
informdtico que no cumpla con lo estipulado anteriormente,
serd desinstalado sin aviso previo y sin que ello origine ninguna
responsabilidad del personal del Area de Informatica.

E. SOBRE EL USO DEL CORREO ELECTRONICO

Estad prohibido usar los equipos de computo de la Secretaria de
Salud para enviar mensajes de amenaza 0 acoso a los usuarios de
la institucion o externos, lo cual serd comunicado a las
autoridades correspondientes para la sancion inmediata del
usuario y el seguimiento respectivo del Area de Informética.

No esta permitido él envié de correos de tipo spam o con
comunicaciones fraudulentas desde las cuentas
institucionales, que originen dafios a la imagen de la Secretaria
de Salud; tampoco estda permitido remitir correos con
mensajes, imagenes o videos obscenos o inmorales desde o
hacia la Secretaria de Salud.

No estd permitido usar identidades falsas en mensajes

de correo electrénico
institucionales, ya sea con direcciones ficticias o con una
identidad que no sea la propia

asignada por el area de Informatica de la Secretaria de Salud
(cuenta de correo personal).

No estd permitido usar las comunicaciones electrdnicas
para violar los derechos de propiedad de los autores, revelar
informacidn privada sin el permiso explicito del duefio, dafar o
perjudicar de alguna manera los recursos disponibles
electronicamente, para apropiarse de los documentos de la
facultad.

Todas las politicas incluidas en este documento son
aplicables al correo electrénico institucional. El correo
electréonico debe usarse de manera profesional y cuidadosa,
tomando especial cuidado en evitar el envio a destinatarios
dudosos o destinatarios colectivos. Las leyes de derechos de
autor vy licencias de software también aplican para el correo
electrénico.

No es aceptable el uso de correo institucional para participar en
una cadena de correos, se recomienda borrar este tipo de
mensajes en el momento de recepcionarlo.
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En ningun caso es permitido suplantar cuentas de usuarios
ajenos.

F. SOBRE EL ACCESO A INTERNET Y OTROS SERVICIOS WEB

El usuario es responsable del uso del servicio de navegacién en
internet.

No estd permitido el uso indebido de los recursos de internet
con fines personales no laborables.

Esta restringido el uso de pdaginas sin fines de investigacidn que
no se relacionen con el area de trabajo.

Los usuarios con servicio de internet deberan utilizarlo Unica y
exclusivamente para la consulta, estudio, andlisis y manejo de
informacién relacionada a las funciones y actividades que
desempefia. NO debe utilizarlo para acceso a paginas de
descarga de musica, peliculas, series, software no autorizado,
imagenes ofensivas o con relacién a cuestiones raciales,
creencias religiosas o politicas y de pornografia en cualquier
modalidad (juegos, chistes, video, audio, etc.).

No estd permitido acceder a internet con fines comerciales o
recreativos (juegos, chat, radio por internet, blogs de
musica y video para descargar o escuchar en linea,
conversaciéon en tiempo real).

No es permitido el uso de dispositivos particulares de acceso
a Internet, de tipo banda ancha movil, sin la autorizacion por
escrito del superior jerarquico inmediato y debera ser notificado
al Area de Informatica.

No estd permitido usar cualquier tipo de conversacion en
linea, sin el requerimiento respecto y/o el permiso expreso
de las autoridades.

No esta permitido degradar el ancho de banda de la
conexion de Internet, debido a descargas de archivos de
musica, imagenes, videos, etc. o empleo de radio o video en
linea, no autorizado.

Queda restringido el uso de programas peer to peer (p2p)
para el intercambio de archivos.

No esta permitido degradar el ancho de banda de la conexidn
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de Internet, a través de la instalacién de software que intente
o logre vulnerar el Firewall; ejemplo de este puede ser el
UltraSurf.

El titular del Area de Informatica de la Secretaria de Salud,
acogiendo las directivas de la Secretaria de Salud determinara
los estdndares para los contenidos considerados como
oficiales para uso laboral, asi como, los necesarios para su
desempeno. Cualquier otra pdgina o sitio web puede ser
blogueado sin necesidad de comunicacién al usuario.

El titular del Area de Informdtica de la Secretaria de Salud,
administrard los servicios de mensajeria instantdnea (Chat,
MSN, Yahoo Messenger, ICQ, IRC), redes sociales (Facebook,
Twitter), entre otros, telnet, FTP, SSH, en apoyo a las labores de
las areas de trabajo.

El encargado o encargada del disefio y/o mantenimiento del sitio
web o WEBMASTER, que manipule informacién referente a la
Secretaria de Salud debe acogerse a las politicas de la
Secretaria de Salud del Estado de Chiapas incluyendo
derechos de autor, leyes sobre obscenidad, calumnia,
difamaciéon y pirateria de software. El contenido debe ser
revisado periédicamente para asegurar su veracidad.

G. SOBRE LA PRIVACIDAD DEL USUARIO DE LOS RECURSOS
INFORMATICOS

Cuando los equipos y sistemas informaticos funcionan
correctamente, el usuario puede considerar que los datos
generados en estos, son informacion privada, al menos que él
mismo realice alguna accidén para revelarlos a otros. Los usuarios
deben estar conscientes, sin embargo, que ninguln sistema de
informacién es completamente seguro, y que hay personas
dentroy fuera de la Secretaria de Salud que pueden encontrar
formas de tener acceso a la informacion.

El personal de soporte técnico tiene la autoridad para acceder
a archivos individuales o datos cada vez que deban realizar
mantenimiento, reparacién o chequeo de equipos de cdmputo,
también tiene la facultad de eliminar archivos innecesarios que
degradan el buen funcionamiento del equipo y que no estén
autorizados (software no autorizado, archivos de musica y
video).

Cuando se sospeche de uso indebido de los recursos
informaticos, el personal del area de Informatica de la
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Secretaria de Salud, con la autorizacién respectiva puede
acceder a cualquier cuenta, datos, archivos, o servicio de
informacién perteneciente al usuario involucrado para
investigar e informar a los directivos de la Secretaria de Salud
respectivos.

El personal del area de Informatica de la Secretaria de Salud
esta autorizado a monitorear los sistemas de informacién de
la Secretaria de Salud para salvaguardar la integridad,
disponibilidad, seguridad y desempefio correcto de los
mismos y ejecutar las acciones pertinentes como: negacion,
restriccion de acceso de usuarios o sistemas, aislamiento y
desconexién de equipos o servicios.

El personal del Area de Informatica de la Secretaria de Salud
administrara y optimizara los recursos del servicio de internet
gue sean proporcionados.

El personal del Area de Informatica de la Secretaria de Salud
implementard las herramientas que permitan el monitoreo las
cuales posibilite analizar y detectar el uso indebido del
servicio.

El personal del Area de Informética de la Secretaria de Salud,
procederd a la suspensién del servicio de internet a los
usuarios que lo utilicen con fines no relacionados a sus
labores.

El personal del Area de Informatica de la Secretaria de Salud,
se vera obligado a la elaboracién de un reporte administrativo,
habiendo verificado el incumplimiento de las politicas que a
continuacién se mencionan.

El personal del Area de Informatica de la Secretaria de Salud
monitoreard la carga de trafico de la red y cuando sea
necesario tomara accion para proteger la integridad y
operatividad de sus redes, recolectando estadisticas de
utilizacién basado en las direcciones de red, protocolo de red
y tipo de aplicacidn, restringiendo las actividades del
usuario y el uso de las aplicaciones innecesarias cuyo uso
resulte en la degradacién del rendimiento del trafico y se
informarad a la autoridad respectiva.

6. SOBRE EL USO RACIONAL DE LOS RECURSOS

El usuario, antes de imprimir un documento debera revisar la
opcién "vista preliminar" y revisar el formato del documento
para que no tenga que repetir la impresion.
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El personal de la Secretaria de Salud debera acatar en todo
momento el Decreto de Austeridad, Disciplina y Racionalidad
del Gasto.

Il. POLITICA DE SEGURIDAD DE LOS SISTEMAS
INFORMATICOS Y DE COMUNICACIONES

1. Principios Generales

El acceso a los sistemas e informacion importante, debe
estar restringido al personal autorizado, justificarse por
requisitos y debe registrar identidad de usuarios.

Debe controlarse el acceso al sistema por medio de identidades
de usuario y contrasefias asignadas a usuarios autorizados.

El software de seguridad debe estar adecuadamente
protegido contra acceso o modificaciones no autorizadas.
Esta norma aplica a todos los tipos de sistemas y aplicaciones
internas, incluyendo equipos de telecomunicacién de
informacién y voz, servidores, las PC y otras estaciones de
trabajo.

2. Responsabilidades y Division de Deberes

Se debe garantizar que:

a) Las responsabilidades para la administracion de controles de
acceso al sistema estén separadas de otros deberes
incompatibles si dicha situacién debilitaria de manera
inaceptable los controles de seguridad.

b) algunos ejemplos de dichos deberes incluyen la operacion de
sistemas, el soporte técnico, el desarrollo de sistemas y la
utilizacién para fines de la organizacion;

c) se documenten todas las solicitudes para crear, cambiar o
borrar los derechos de un usuario de sistema, y que dichos
procedimientos cuenten con la autorizacién de Ia
administracién de usuarios, y de ser necesario, la de otras
responsables por la informacidn de los sistemas que
concierne, guardando dicha documentacidon como referencia
durante por lo menos 6 meses;

d) los procedimientos hagan cumplir los controles adicionales
de los requisitos que representen un alto riesgo particular,
tales como, el mantenimiento del equipo y las contrasefias
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creadas para usarse una sola vez para la resolucién de
problemas del sistema;

e) los detalles de las identidades y contrasefas de usuario

f)

sean distribuidas a los usuarios del sistema a través de
medios seguros;

los derechos de acceso al sistema sean revisados con
regularidad y cancelados cuando el usuario ya no los
requiera. Debe asignarse un responsable especifico para la
revision y mantenimiento de contrasefas;

g) los procesos administrativos sean supervisados para

asegurarse de que los controles sean adecuados en relacién
con el riesgo, y sean operados de forma correcta y
coherente.

3. Ildentidades de Usuarios

Las identidades de usuario deben:

a) identificar de forma Unica a un usuario individual;

b) evitar identificar los derechos de acceso al sistema
especificos otorgados a un usuario, ni proporcionar
informacidn alguna acerca de la contrasefia del usuario o los
sistemas concernientes. En casos excepcionales, el Area de
Informatica de la Secretaria de Salud puede autorizar
identidades genéricas para identificar a grupos bien definidos
de usuarios para fines especificos.

4. Contrasenas

Las contrasefias deben contar al menos con 8 caracteres
imprimibles sin espacios. Las contrasefias deben construirse
considerando lo siguiente:

a) Debe contener letras mayusculas y mindsculas.

SRS

b) Debe contener numeros y caracteres de puntuacidn

0-9, !@#5% &> ()_+|~-=\"{}[]:";'<>?,./)
Las contraseifias no deben ser facilmente predecibles o
adivinables, y en particular no deben ser facilmente asociadas
con el usuario, tales como:

e nombres o iniciales;

e nombres, cédigos de identificacién o referencias de su

compaiiia;
e numero de placas de automoviles;

e meses del afio, dias de la semana u otros criterios de

fecha;
e numeros de teléfono;
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e jdentidad de usuario, nombre de usuario, identidad de
grupo o cédigo identificador de sistema.

c) Todas las contrasefias a nivel sistema (root, administrador,
enable y cualquier cuenta con privilegios de administracion)
deberdn cambiarse al menos cada tres meses por personal
asignado del Area de Informatica de la Secretaria de Salud.

d) Cualquier tipo de contrasefias de usuario ( email, web,
computadora personal) deberdn cambiarse al menos cada
cuatro meses.

e) Las contrasefias no se comparten.

f) Las contrasefias no se deberan insertar en mensajes de
correo electréonico u otro medio de comunicacién
electrdnica.

g) Siempre que sea posible se aplicaran herramientas
automatizadas seglin se considere apropiado para
monitorear el cumplimiento de las contrasefias con la norma
anterior.

5. Sistemas de Control de Acceso

Siempre que sea posible, los sistemas de control de acceso
deben:

a) hacer cumplir automaticamente la norma sobre
contrasenas establecida en el punto anterior;

b) almacenar las contrasefias cifrandolas una sola vez para
evitar que sean facilmente descubiertas. Si las contrasefas son
distribuidas de forma electrénica a lo largo de las redes, las
mismas deben ser cifradas cuando se posible;

c) habilitar a los usuarios para que cambien sus propias
contrasefas, previa introduccién de su contrasefia actual.
Debe solicitarseles que lo hagan inmediatamente después de
recibir su contrasefia inicial o cuando se emita una nueva
contrasefa, y de ahi en adelante al menos cada 90 dias
transcurridos. Debe tomarse en consideracién un cambio mas
frecuente de contrasefa, incluyendo las “contrasefias para
utilizarse sélo una vez”, en el caso de aplicaciones
particularmente delicadas, tales como los sistemas de pago
o ndémina y el acceso para resolucion de problemas a los
sistemas de produccidn. Si en circunstancias excepcionales se
autorizan contrasefias compartidas, éstas deben ser
cambiadas con prontitud tras su emisidn inicial y siempre
gue uno de los usuarios no cuente mds con autorizacién para
SU uso;
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d) evitar que los usuarios seleccionen nuevamente contrasenas
que hayan utilizado recientemente para garantizar un grado
razonable de cambio regular;

e) desplegar un aviso que advierta (“banner de inicio de sesién”)
que el sistema sélo los usuarios autorizados pueden acceder
al sistema, y que cualquier acceso no autorizado podria ser
considerado como un acto criminal;

f) evitar desplegar las contrasefas o cualquier otra informacion
que pudiera servir de ayuda para acceder sin autorizaciéon a
terminales de computadoras o impresoras. Las contraseias
no deben ser registradas en pistas o registros de auditoria;

g) terminar la sesién y suspender los derechos de acceso del
usuario tras tres intentos fallidos consecutivos de inicio de
sesidn, si no se logra un inicio de sesién en el tiempo
maximo establecido, o si la terminal permanece inactiva
durante un periodo de tiempo predeterminado;

h) suspender los derechos de acceso del usuario que no hayan
sido utilizados durante un periodo de 90 dias consecutivos.
Posteriormente, las cuentas de usuarios suspendidos deben
ser borradas tras 90 dias de inactividad;

i) realizar un registro de todos los intentos fallidos de inicio de

sesidon en sistemas significativos identificados con base en
la evaluacion de riesgo;

j) terminar la sesién de las terminales si las mismas
permanecen inactivas por mas de tiempo del estipulado
como tiempo maximo. Cuando esto no sea posible,
implementar protectores de pantalla protegidos con
contrasefa.

6. Instalacion y Mantenimiento de Contraseias

Las contrasefias iniciales provistas por los vendedores de
equipos y software para propodsitos de instalacidn,
mantenimiento e ingenieria son por lo regular muy bien
conocidas y poderosas. Se les debe cambiar y desactivar cuando
no se les requiera mas.

7. Utilizacion de Identidades y Periodos de Tiempo
Determinados de Terminal

Cuando sea posible la utilizacién de las funciones de sistemas
criticos debe restringirse a terminales, impresoras y otros
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dispositivos de usuarios designados, y limitarse a las horas y dias
especificados.

El desglose de las dos politicas antes sefaladas serdn
observadas a través de los siguientes puntos:

INCUMPLIMIENTO DE LAS POLITICAS

La Secretaria de Salud hard responsable al usuario de las
consecuencias derivadas por el incumplimiento de las politicas
y normas establecidas en este documento. La Secretaria de
Salud se reserva el derecho de evaluar periddicamente el
cumplimiento de este reglamento.

Cualquier accion disciplinaria derivada del incumplimiento de
la misma (tales como llamadas de atencién, suspensiones,
expulsiones o despidos), sera considerada de acuerdo a los
procedimientos establecidos por la Secretaria de Salud y en
estricto acato a los Directivos y reglamento interno de la
Secretaria de Salud.

El usuario que no cumpla con el uso correcto del software sera
directamente responsable de las sanciones legales derivadas
de sus propios actos y de los costos y gastos en que pudiera
incurrir la Secretaria de Salud en defensa por el uso no
autorizado o indebido de licencias de software.

APLICACION Y CUMPLIMIENTO

Esta politica aplica a todos los empleados de la Secretaria de
Salud del Estado de Chiapas. Cualquier usuario que viole este
reglamento serd objeto de sancién disciplinaria pertinente, sea
su relacién de cualquier tipo laboral.

SANCIONES

El o los servidores publicos que dejen de cumplir con lo
anteriormente mencionado, seran sancionados conforme a lo
indicado en el Titulo Tercero, Capitulo Segundo, de la Ley de
Responsabilidades Administrativas para el Estado de Chiapas,
sin prejuicio de sancién que le imponga el Titulo Décimo
Quinto, Capitulo Segundo de la Legislacidon Penal del Estado,
publicados para su consulta en la pagina
http://www.haciendachiapas.gob.mx/marco-
juridico/estatal/informacion/Leyes/ley-respons-admitivas.pdf;
ademas de las disposiciones legales aplicables.
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